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Betriebssysteme  Zusammenfassung

Stallings Kapitel 1-14
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Organisatorisches

N

L

Klausur:

@ nicht erlaubt
= eigene Unterlagen, Materialien, Lehrbicher, Folienkopien

@ Dbitte mitbringen
= Ausweis
= Kugelschreiber
= Papier fur Notizen (eigentlich nicht erforderlich)

® Zeit
= Montag 10.7. 16.00-17.30 Uhr

Wahl eines spaten Nachmittagstermins auf Wunsch der
Teilnenmer wegen des WM Endspiels am 9.7.

# Bewertungsschema:
= Vorleistung mit max 10 P
= 5 Aufgaben mit zusammen max 90 Punkten
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Ubersicht

# EinfUhrung: Ein Betriebssystem - Was ist das ?

# Prozellmanagement
m Prozesse, Threads
s Wechselseitiger Ausschluf3, Deadlocks & Starvation

@ Speicher Management

= einfache Speicherverwaltung, virtueller Speicher, Paging
# Prozessor Scheduling
= Time-sharing, Realtime, Scheduling bei 1 CPU, mehreren CPUs

#® E/A Management, Festplattenscheduling
s Schichtenmodell, SCAN Verfahren fur Platten, RAID

@ Datel Management
s Dateiarten, Records, Blocke, Unix: Inode

#® Netzwerke




N

Was ist ein Betriebssystem ?

L

@ Ein Betriebssystem (OS: Operating System) ist Software, ein
Programm. Es erlaubt andere Programme auf einer
Hardwareplattform durchftihren zu kdnnen.

#® Ein Betriebssystem verwandelt Hardware in eine virtuelle
Maschine. Diese virtuelle Maschine bietet alle Funktionen zum
Betrieb von Anwendungsprogrammen. Die Besonderheiten zur
Bedienung der jeweiligen realen Hardwareplattform werden durch
das Betriebssystem verdeckt.

# Architekturmodelle flr Betriebssysteme
= monolithisches System

= monolithischer Kernel, OS Prozesse haben privilegierten
Kernelmodus

= Mikrokernelarchitektur, Kernel bietet lediglich minimalen
Funktionsumfang, um Nachrichten zwischen Prozessen zu
vermitteln, z.B. in variierter Fassung in Windows 2000




OS Variante: Monolithischer Kernel

N

L

System Call

Anwendung Anwendung

HEE MBI

| Scheduler  Privilegierter Kernel
I Hardware I

2. Ansatz, Unterscheidung von System- und Anwendungssoftware
Bewertung:

e Mehrzahl der OS Dienste im “privilegierten Kernel”: =>

e Anwendungen: geschutzt gegentiber anderen Anwendungen (virtueller
AdreRraum), Anwendungen mussen sich auf Kernel verlassen

e Kernel Komponenten: geschitzt gegen Anwendungen, aber nicht geschitzt
gegentiber anderen Kernel Komponenten.
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OS Variante: Mikrokernelarchitektur

N

L

Anwendung o Anwendung

L L LT ] L L L

Dlspatcher + Basic IPC Microkernel
Hardware

3. Ansatz: objektorientiertes Design, modulare Struktur, minimaler Kernel
mit wenigen Operationen, Kommunikation tber Nachrichtenaustausch
Bewertung:

e klare Abgrenzung von Teilaufgaben, dynamischer Austauch von Teilen
e naturliche Erweiterung/Integration in verteiltes System

e ACHTUNG: PERFORMANCE IST KRITISCH

Beispiel: Windows 2000




Schichten (auch Sichten) eines Computer Systems

N

L/
Beispiel:

Powerpointprasentation

Powerpoint nutzt
e Dateisystem,
* logische E/A Gerate

Powerpointprozeld wird
vom OS verwaltet,
Dateisystem, E/A Gerate
werden unter Nutzung
realer Hardware
verflgbar gemacht.

{ Programmierer |

Anwendungs-
programme

Utilities/Hilfsprogramme

Betriebs-
system
Designer

Betriebssystem

Computer Hardware

Das Betriebssystem vermittelt also zwischen Anwendungsprogrammen
und realer Hardware. Z.B. Powerpoint hat eine ,,Save“ Funktion zum
Speichern einer Prasentation in einer Datei. Das Betriebssystem stellt
hierzu elementare Operationen zum Lesen / Schreiben von Dateien zur

Verfigung und verwaltet Dateien.
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Prozelmanagement: Prozel3 ( auch Task )

N

L

# Ein Prozel3 ist ein in Ausfihrung befindliches Programm.

@ Unterschied zu “Programm”: dasselbe Programm kann
mehrfach aufgerufen werden. Dies fuhrt zu mehreren
iIndividuellen Prozessen.

FUr ein Betriebssystem bedeutet dies,

m dass mehrere Prozesse versetzt ausgeftihrt werden muissen, um
den Prozessor auszulasten wobei gleichzeitig aktzeptable
Antwortzeiten flr einzelne Prozesse eingehalten werden miussen.

» dass Ressourcen (CPU, Speicher, E/A Gerate, Dateien) flr diese
Prozesse verfluigbar gemacht werden missen, wobei Konflikte
erkannt und behandelt werden mussen.

m dass Prozesse ggfs selbst Prozesse erzeugen und zwischen
Prozesse eine Kommunikationsmaoglichkeit bestehen muss.

@ Multiprogramming, Multithreaded Applications




_ Simultane Ausfuhrung mehrerer Prozesse

<V
# ProzeBmanagement

Prozesse miissen unterbrechbar und fortsetzbar sein
PSW, Prozel3/Moduswechsel, Zustandsdiagramm
Kommunikation zwischen Prozessen: messages, pipes, geteilte Dateien

# Ressourcenverwaltung

Generell: Gefahr von Verklemmungen/Deadlocks und Starvation/Verhungern

Speicher Management (Hauptspeicher)

+ virtueller Speicher: Paging, logische vs physikalische Adressen Paging, Resident Set &
Working Set

CPU Scheduling
+ Time-sharing, Realtime, Scheduling bei 1 CPU, mehreren CPUs
+ Kurze Reaktionszeiten & Umlaufzeiten, Fair, kein Starvation
+ Schedulingverfahren
E/A Management, Festplattenscheduling
+ Zuordnung von Devices: Rechte, Exklusiver Zugriff
+ Kurze Zugriffszeiten: SCAN Verfahren fur Platten, Verfligbarkeit: RAID
Datei Management
+ Directories, mit Zugriffsrechten
+ Dateiarten, Records, Blécke, Unix: Inode
Netzwerke
+ Kommunikation zwischen Prozessen
+ Verteilte Algorithmen: Schnappschuss, Zeitstempel, verteilte Warteschlange




0 Der PCB = Process Control Block beinhaltet

e Verwaltungsinformation fir das OS:
s 1) Identifizierung, (wer ist das?)
g 2) CPU Status (wo weitermachen?)

3) Kontrollinformation (wann auswéahlen?)

o

bser Stack Aufrufstack der Funktionen/Methoden
Im aktuellen Zustand der Bearbeitung
Private User }
{ ;r:;:;ffm | Speicherbereich fur Daten/Objekte/Heap,

und Programm-Code

Prozel’image bildet logischen Block, der in der
Realitat aus einzelnen Speicherseiten (Pages)
zusammengesetzt sein kann.
______________ ;| Je nach OS kann noch zusatzlich ein

AR Kernelstack im Prozellsimage auftreten.
Prozelimanagement arbeitet mit Prozeltabellen
und den PCBs der einzelnen Prozesse.

Shared Address




Process Control Block

L

N

Identifizierung eines Prozesses
= Numerische Bezeichner:

I.d.R. flr den Prozel selbst, flr den erzeugenden Prozel3(parent),
fur den Benutzer (effektive Benutzer ID = User ID wg Privilegien)

Prozessor Status Information

= User-Visible Register

+ Instruktionen aus dem Code des Prozesses (in Maschinensprache)
konnen diese Register referenzieren. Anzahl: typisch 8-32, einige
RISC Architekturen haben tUber 100 Register

= Control und Status Register, PSW=Prozessor Status Word

PS\V ist | Eine Reihe von Registern werden zur Steuerung der CPU genutzt:

Grund- + Program counter (PC): Adresse der nachsten zu ladenden Instruktion
lage + Conditions Codes: Ergebnisse arithmetischer oder logischer

__g Operationen (z.B. Vorzeichen, NULL, Ubertrag, Gleichheit,
far Over/Underflow)

Prozel3- | + Status Information: z.B. Interrupt enabling/disabling flags,
wechsel Ausfuhrungmodus (Kernel, User Mode, ...)
1 + weitere Informationen ... i1




Dispatch B it
| Lunning J Exit

—
Event Lebenszyklus

AHpCnrs eines
Prozesses ?

(.m.

Abb. 3.5 aus Stallings: Prozelmodell
mogliche Zustande und Zustandslibergange eines Prozesses
Eine Unterscheidung von genau 5 Zustanden ist nicht zwingend!




Feinere Unterscheidung fur reales OS,

N

Jz.B. UNIX : Swapping und User/Kernel Modus

Swapping:
# Motivation: die CPU ist wesentlich schneller als E/A Geréte,
so dal viele/alle Prozesse auf E/A warten kdnnen

# ldee: Auslagern wartender Prozesse auf Plattenspeicher
schafft freien Hauptspeicher flr einen groReren/weiteren

Prozel}

@ Swapping impliziert 2 neue Zustande im
Zustandsdiagramm
= Blocked/sleeping, swapped
= Ready, swapped

User/Kernel Modus:

@ Unterscheidung nach Art des Prozesses,
Anwendungsprozeld oder OS Prozel3, bzw nach den
aktuellen Rechten des Prozesses

13



fork

UNIX Prozel3modell l

.

Created
mpted
return 4 enough " i enoargh memory
o user A .. MEmory (swapping system only)
F "h‘
& . N
User s % / R e ady
Running preempt v o :
b
swap out
. "o Run “to Run

system call,
interrupt Kernel

Running prning

y S 2

interrupt,
interrupt return lexlt

Blocked -

Swapped
Figure 3.16 UNIX Process State Transition Diagram



Wann erfolgt ein Prozesswechsel ?

N
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# Clock Interrupt
s Prozel3 wurde maximal erlaubte Zeit von CPU bearbeitet
(Zeitscheibe erschopft)
@ E/A Unterbrechungssignal (1/0 Interrupt)

@ Speicherfehler (Memory Fault, Page Miss)

= Vvirtuelle Adresse hat zur Zeit keine physikalischen Gegenpart im
Hauptspeicher

(Datentransfer Festplatte -> Hauptspeicher)

® Trap
= ein Fehler ist aufgetreten,
= kann zu Prozef3terminierung fuhren (EXIT)

= kann zu Recoverymal3inahmen, Benachrichtigung des Anwenders
fUhren

@ Supervisor Call, System Call
s z.B. Offnen einer Datei im Kernel Mode

15
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Wie erfolgt ein Prozesswechsel ?

L

1. CPU Kontext, PSW speichern Aufwand!!!
2. PCB aktualisieren

3. PCB in Warteschlange verschieben, je nach Status:
ready, blocked O

anderen Prozeld auswahlen
PCB des ausgewahlten Prozesses aktualisieren
Memory Management Datenstrukturen aktualisieren _

Kontext rekonstruieren (laden) flr den ausgewahlten
Prozess

Einfachere Variante: Moduswechsel User-Kernel Modus

erfordert nur Schritte 1 & 6, um die Bearbeitung des
Anwendungsprozesses zu unterbrechen, eine OS Routine (z.B.
Interrupthandler und Dispatcher) durchzuftihren und
anschliessend mit demselben Anwendungsprozel}
weiterzumachen.

N o O A
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Ubersicht

N

%

#® Konzepte zur Beschreibung von parallelen Anwendungen
m Prozesse
= Threads

@ Threads:
= Was ist das ?
= Woflr setzt man Threads ein ?
= Wie programmiert man mit Threads in Java ?

@ Betriebssysteme und Threads
= Wie werden Threads durch Betriebssysteme unterstitzt ?

= Wie wird eine Mehrprozessorarchitektur fur Threads genutzt ?
+ Symmetrischer Mehrprozessorbetrieb

= Wie werden Prozesse/Threads zur Gestaltung von
Betriebssystemen genutzt ?

+ Microkernel Architektur
#® Threadmanagement in realen Betriebssystemen
= Windows 2000

17




Single-Threaded Multithreaded

Process Model Process Model

_Thread — Thread = Thread _
= "Thread |; ! Thread |; ! Thread |,
Process sl | Comtrod |1} Control ! ) Control |!
Control Stack | Biock |} !| Block |} | Block |,
| | |
Block | i : | : i

| | I
e Kermel Process [y User i || User i \| User i
Address | | Stack Control | | Stack | ) Stack f; 4 Stack |,
Block | | ;! ! :
Space | b | |
| . ;! |
U=er : Kernel : : Kernel : : Kernel :
Address | || Stack || || Stack || || Stack |,
| | |
Space : , : , : ,
e | e | === = =

Stallings Fig. 4.2 ProzeBmodell ohne Threads und mit Threads

je Prozel3: Verwaltung (PCB) + Ressourcen/Adreliraum

je Thread: Verwaltung (TCB) + Thread-interner Aufrufstack




Bewertung des Threadkonzeptes

N

J
Pro:

# Performancegewinne bei der
m der Erzeugung eines Threads,
+ es wird kein neues ProzRimage angelegt
= der Terminierung eines Threads,
+ es wird nur beim letzten Thread ein Prozeléimage abgebaut
s dem Wechsel von Threads innerhalb eines Prozesses,

+ es wird im wesentlichen der CPU Kontext gesichert, weniger Datenstrukturen
aktualisiert

s der Kommunikation zwischen Threads innerhalb eines Prozesses

+ es wird nicht jeweils der Kernel bemuht, um Sicherheitskonzepte zu prifen
und die Kommunikation herzustellen, sondern lediglich auf geteilten Speicher
zugegriffen

Im Vergleich zu gleichwertigen Operationen flr Prozesse

# ermoglicht einfachere Programmstrukturen, Softwarearchitekturen
bel nebenlaufigen Aktivitaten in Programmen

Contra:
# erweiterte Verwaltungsdatenstrukturen fir Prozesse
# Threadorientiertes Schedulingverfahren

19




Threads bel nur 1 CPU ?

N

L

Threads kdnnen wg
Blockierungen bei E/A etc
und zur Verbesserung

der Softwarearchitektur auch

bei Einprozessormaschinen
Sinn machen.

Beispiel

Remote Procedure Calls
fur unterschiedliche Server
falls Ergebnisse von RPC 1
fur Parameter von RPC 2
nicht erforderlich sind

a) mit 1 Thread

b) mit 2 Threads

Time ——»

RPC RPC
Request Request

Process 1 e - =

Gervey— —wGerven

{a) RPC Using Single Thread

rpc  —P(Serven
Request
Thread A (Process 1)

Thread B {Process 1)

ib) RPC Using One Thread per Server (on a uniprocessor)

F727 ] Blocked, waiting for response to RPC
> Blocked, waiting for processor, which is in use by Thread B

M Running (Stallings, Fig.4.4)



Ein kurzer Ausflug in Threadprogrammierung in Java

N

%

Wie sind Threads in gangige Programmiersprachen
Integriert ?

s C/C++: OS spezifische Bibliotheken, zusatzlich POSIX Standard

konforme Bibliotheken mit APl zur Threaderzeugung,
Synchronization, mit Semaphoren etc. ...

= Java: unmittelbar im Sprachumfang enthalten,

+ je nach Virtual Machine: Green Threads, Native Threads

Threads in Java
= durch Vererbung aus der Thread Class
= durch ein Runnable Interface
@ Lebenszyklus
= Deklaration: Thread t = new Thread(this);

= Initiieren: t.start()

= Ablaufen lassen: run()
= Terminieren -> durch Terminierung von run()

21




Threads In Java

N
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#® Thread Scheduling:

n Yyield(): freiwillige Aufgabe des Prozessors

m getPriority(), setPriority(): Prioritaten zur programmgesteuerten Auswahl
eines Threads

#® Wechselseitiger Ausschluf3:

Ziel des wechselseitigen Ausschlusses ist es, dass jeweils nur 1 Thread zu einem
Zeitpunkt den Zugriff auf eine Ressource/ein Datum erhalt

MalRnahmen
= Synchronized: je Objekt existiert in Java ein Lock (=Sperre), der in einer
atomaren Operation gesetzt oder freigegeben werden kann. Java VM

sichert anschliessend, dass alle Methoden mit Attribut Synchronized jeweils

nur von demjenigen Thread ausgefiihrt werden konnen, der den Lock
gesetzt hat.

s Wait(): Warten auf Benachrichtigung.
= Notify(), NotifyAll(): Versenden einer Benachrichtigung

Wait-Notify wird eingesetzt, um eine Reihenfolge in der Bearbeitung von
Teilschritten zu erreichen, z.B. falls A vor B, B vor C, C vor D bearbeitet
werden muss und 1 Thread A, C ein 2. Thread B und D bearbeitet:

1. Thread: A, notify, wait, C, notify 2. Thread: wait, B, notify, wait, D

22
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Ubersicht: Probleme durch nebenlaufige Prozesse

%
# Die simultane Nutzung von Ressourcen durch nebenlaufige
Prozesse kann eine destruktive Wirkung haben.
= Abhilfe: Ressourcennutzung im wechselseitigen Ausschlul3

Verfahren/Konzepte wechselseitigen Ausschluld zu erreichen
+ Software Losungen: Dekker/Dijkstra, Peterson
+ Semaphore
+ Monitore
+ Nachrichtentbermittlung (Message Passing)
s Wechselseitiger Ausschluf} zeigt Nebenwirkungen
+ Verklemmung (Deadlock)
s Bedingungen
m Strategien: 1) ignorieren, 2) verhindern 3) vermeiden
4) erkennen & beseitigen
+ Verhungern (Starvation)

# Bel Prozessen, die durch geteilten Speicher oder

Nachrichten kommunizieren, kann es ebenfalls zu
Verklemmungen und Verhungern kommen.
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Ein Klassiker: Dining Philosophers Problem

N

L

5 Philosophen verbringen ihr
Leben mit Essen und Denken in
stetigem Wechsel. Am
gemeinsamen Tisch finden sich
jedoch nur 5 Gabeln, von denen
jeder Philosoph jewells die
Gabel zu seiner rechten und zu
seiner linken Seite zum Essen
verwendet.

Prozesse: Philosophen
Ressourcen: Gabeln
Besonderheit: 2 Ressourcen je Aktion erforderlich

Gesucht: Algorithmus mit 5 Threads (Philosophen)
und 5 geteilten Objekten (Gabeln) der unbegrenzten
Ablauf ohne Deadlocks und Starvation erlaubt.

24




Dining Philosophers

N

Deadlock tritt auf, wenn

= Jeder Philosoph Gabeln nacheinander aufnimmt

= alle Philosophen bei der Gabelaufnahme die gleiche Reihenfolge
wahlen

= und alle Philosophen 1 Gabel aufgenommen haben.
Starvation kann auftreten, wenn

= jeder Philosoph beide Gabeln gleichzeitig aufnimmt oder wartet bis
beide frei sind.

Losung ohne Deadlock & Starvation:

1. Anzahl Philosophen am Tisch wird auf 4 begrenzt
2. ... und natdrliche existieren weitere Losungen

Dining Philosophers sind eine interessante

Programmieraufgabe zur Anwendung von
Threads und Monitoren!

25



Wechselseitiger Ausschlul3: Semaphore

N

JGrundidee far Mutex:

Semaphore sichert Zutritt zu kritischem Abschnitt
Dijkstra “65: bindre Semaphore mit Werten {0,1} und Operationen P, V
Schwache Semaphore

s Auswahl des nachsten wartenden Prozesses aus der
Warteschlange ist beliebig, Verhungern ist daher mdglich

Starke Semaphore
s FIFO-Auswahl aus der Warteschlange, d.h. der Prozel3, der am
lAngsten gewartet hat, wird als erster fortgefiuhrt
= Verhungern nicht mdglich
Beurteilung:

#® Pro: kein aktives Warten, signal() Operation weckt ggfs wartenden
Prozel

@ Contra: bei mehreren Semaphoren ist die Verteilung der wait-signal
Operationen im Code sehr fehlertrachtig

#® Implementierung: fahrt zu Mutex Problem auf nachster Ebene fur
wait, signal

= Hardware,Firmware Losung, Dekker, Peterson, test&set Operation
26




Wechselseitiger Ausschlul3: Monitor

N

4
*®
*®

@

J
Ein Monitor ist ein Software Modul

Lokale Variable nur flr Monitor sichtbar (Kapselung) Typisch
Prozel3 nutzt (betritt) Monitor Uber Monitorfunktionen fir
Nur 1 ProzelR kann zu 1 Zeitpunkt Monitor aktiv nutzen, Objekte

andere Prozesse werden durch den Monitor suspendiert

Innerhalb des Monitors kbnnen Prozesse mit wait zurtcktreten und
spater von anderen Prozessen im Monitor mit notify geweckt werden

Wir betrachten Ansatz von Lampson/Redell:

®

4
4
4

cnotify legt die Verantwortung fur die Bedingung auf wartende Prozesse

cwait(c): Prozel3 blockiert ggfs wg Bedingung ¢ und gibt dabei den
Monitor flr andere Prozesse frei

cnotify(c): Prozeld gibt Signal zum Wecken flr 1 suspendierten Prozel,
kann dann aber selbst fortfahren, ganz analog cnotifyAll(c)

Suspendierte Prozesse, die durch ein notify gelegentlich geweckt
werden, mussen Bedingung erneut prufen daher stets:

while (not ¢) cwait( c) ;
Vorteile: einfachere Programmierung, modular, robuster
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Monitore in Java

N

L/
In Java gehort zu jedem Objekt ein eigener Monitor.

Uberwachte Methoden sind als synchronized gekennzeichnet.

Monitor und Objekt kapseln somit Daten + Zugriffsmethoden, so dal3
bzgl der Methoden wechselseitiger Ausschlul® gilt. Zusatzlich existiert die
Maoglichkeit zur freiwilligen, vortiibergehenden Suspendierung des

aktiven Threads, wobei der Monitor fur andere Prozesse/Threads frei
wird (Mutex 1)

while (not c) wait() ;

Die Anderung einer Bedingung kann die jeweils aktive Funktion (der
aktive Prozel3/Thread) den suspendierten Threads mittels notify() bzw
notifyAll() mitteilen. In Java: der aktive Thread bleibt aktiv. Geweckte
Threads prufen zu spaterem Zeitpunkt die Gultigkeit der Bedingung.

Das Monitorkonzept hat entscheidende Vorteile:

e implizite Handhabung zur Belegung / Freigabe von Locks
e Kapselung von Belegung und Freigabe

e kein aktives Warten

28




Threads In Java

N

L/

Implementierung eines Interfaces “runnable”.

e | target
|_Runnable € Thread
|
|
I run() | public interfaceRunnablg
] public abstractvoid run();
N )
MyRun class MyRun implements Runnable
publicvoid run() {
run() 7
¥
¥

Wie erzeugt MyRun Methode Thread mit eigener run() Methode?
Thread lokalMyRun = new Thread(this) ;

29




Threads In Java

N

%
# Threads durch Vererbung oder Implementierung des Runnable

Interfaces
# Methoden zum Initialisieren (start) und Betreiben (run)
# weitere Thread Unterstltzung in JAVA:
# Kommunikation/Synchronisation:
= wait-notify: Warten und Benachrichtigen (Aufwecken)
= interrupt- wait,sleep,join (&hnliches Prinzip)
#® Scheduling

= Yield : freiwillige Aufgabe des Prozessors

m getPriority, setPriority: Prioritdtenvergabe durch Programmierer Java
Thread Scheduling der VM arbeitet nach Prioritaten und unterbrechend

Java zeigt, dass Threads auf Anwendungsebene sichtbar sind.
Heil3t das, dass Threads ebenso vom OS gesehen werden?

User-level Threads vs Kernel-level Threads
30



Threads User
Library Space
Kernel Kernel Kernel

®

" DO OO

P ® (®

i) Pure user-level (b} Pure kernel-level () Combined

s 1ser-level thread @ Kerneklevel thread @ Process

Stallings Fig 4.6: Threads aus OS Sicht, 3 Umsetzungsvarianten

a) OS sieht nur 1 ProzeR, Threads existieren nur innerhalb der Applikation
b) OS sieht n Threads, fuhrt Thread Scheduling durch (Windows 2000, Linux)

c) OS sieht m Kernel Threads = leichtgewichtige Prozesse bei n Threads innerhalb
der Applikation (UNIX-Solaris)



N

Ubersicht

# EinfUhrung: Ein Betriebssystem - Was ist das ?

@ Prozel3management

m Prozesse
= Threads
s Wechselseitiger Ausschluf3, Deadlocks & Starvation

@ Speicher Management
= einfache Speicherverwaltung < HEUTE !

m Virtueller Speicher
# Prozessor Scheduling
#® E/A Management, Festplattenscheduling
@ Datel Management
# Netzwerke
# Sicherheit
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Ubersicht

N

J@ Grundlagentechniken der Speicherverwaltung
m Feste Partitionierung (fixed partitioning)
= Dynamische Partitionierung (dynamic partitioning)
= einfaches Seitenverfahren (simple paging)
= einfaches Segmentierungsverfahren
(simple segmentation)

# \Vorgang beim Binden und Laden eines Programms

# Paging und Segmentierung
m grobe Vorgehensweise
= Adrel3transformation, i.w. hardwareunterstitzt
# Strategien zur Gestaltung eines virtuellen Speichers,
die in OS Software umgesetzt werden.

Wir fokussieren auf Paging und betrachten
s das Laden von Seiten
= das Plazieren von Seiten
= das Ersetzen von Seiten
s das Verwalten des Resident Sets
= das Sichern von Seiten
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Wiederholung: Speicherverwaltung bei Multiprogramming

%
@ Anforderungen an Speicherverwaltung bei n Prozessen:
= jeder Prozel3 muld ausreichend Speicher erhalten

= Versorgung der CPU (schnellste Komponente im System!) mit
Instruktionen und Daten moglichst verzégerungsfrei

= die Grol3e aller Prozelzsimages darf den Hauptspeicherplatz

tberschreiten
@ daflr verfligbare Ressourcen: Speicherhierarchie

Level 1 & Level 2 Caches, Hauptspeicher, Plattenspeicher, ...
zunehmendes Fassungsvermogen, zunehmende Zugriffszeiten

@ LOsungen

s Paging: Aufteilen des Hauptspeichers in gleichgro3e Partitionen
(Seitenrahmen),

ein Prozeld belegt eine variable Anzahl von Seitenrahmen

= Segmentierung: Aufteilen des Hauptspeichers in variabel grol3e
Partitionen je nach Bedarf eines Prozesses
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Grundlagen und Grundidee des virtuellen Speichers

L

# Trennung von logischem und physikalischem Adref3raum

@ Prozel3image enthalt logische Adressen

s erfordert Umrechung in physikalische Adressen zur Laufzeit
+ mit Seiten / Segmenttabellen

+ mittels Aneinanderhangen / Addition
+ mit Bereichsbegrenzung (Schutzfunktion)
= erlaubt beliebige Position des Images im Hauptspeicher

@ Paging/Segmentierung stellt Prozeld durch Menge von
Speicherbereichen dar.

Virtueller Speicher

Nur ein Teil der Seiten/Segmente eines Prozesse belegen Platz
Im Hauptspeicher, fehlende Bereiche liegen auf der Festplatte
(im Swap Space). Bereiche werden ggfs geladen, beli
Platzmangel im Hauptspeicher auch im Wechsel.
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Vorteile des virtuellen Speichers

N

L

#® Prozessimages durfen grolier als der Hauptspeicher sein
= aber nicht groRer als der Festplattenplatz

@ grolere Anzahl von Prozessen ,simultan“ bearbeitbar
= es werden von vielen Prozessen nur relativ kleine Teile geladen
= Vviele bearbeitbare Prozesse erhohen die CPU Auslastung

@ Nachteile ?
s Verwaltungsaufwand, zusatzl. ProzeRwechsel, Adressierung

Woher resultieren zusatzliche Prozellwechsel ???

Im folgenden betrachten wir im wesentlichen Paging

zusatzliche Begriffe
= resident set: Menge der Seiten eines Prozesses, die im
Hauptspeicher residieren/verfiugbar sind
= working set: Menge der Seiten eines Prozesses, die Uber einen

Zeitraum zur Bearbeitung bendétigt werden
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Verwaltung von Seiten in Seitentabellen, je Eintrag:

S
. Virtual Address - -
S_eltenzah_l Page MNumber Offsel !DOSItIOI’]
liefert Zeile ’ Innerhalb
der Seitentabelle Page Table Entry der Seite
/Kontrollbits p[soher Comrui 5] Frame Number
- Prasent
- Modifiziert (a) Paging only
- letztens genutzt [Gesuchte
\- rw oder read-onl Rahmennummer

o Jeder ProzeR hat eine eigene Seitentabelle mit
Rahmennummern je Seite.
 Kontrollbits signalisieren, ob eine Seite verflgbar ist oder

modifiziert wurde.
e Modifizierte Seiten miissen vor dem Uberschreiben auf den

Plattenspeicher (in den Swap Space) Ubertragen werden.
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.B. 32 Bit Adresse, je Byte 1 Adresse, 12 Bit =4 K Seitengrof3e ]

Z
Virtual Address

Page #

Offset

l

Frame #l Offset
F Y

Reglster

Fage Tahle Ftr

=> Tabelle hat

220 Zeilen, bei 4 Byte

e Eintrag, 4 MB
\J g _

Program

@

Page Table

| Frame #

Paging Mechanism

Frame

Dﬂset‘ } Page

-

Main Memory

AdreRubersetzung in einem Paging System, 2 Seitenzugriffe je Adresse
wg Zeitaufwand: Hardwareunterstitzung innerhalb der CPU
wg Platzbedarf, hier z.B. 4 MB je Prozel3: Seitentabelle hierarchisch



Variante 1: Schema mit 2 Ebenen fur 32 Bit Adressen

/CJ \ d-kbyte root N
Rahmen P bk ﬁ4 Eintrdge im Wurzelknoten
Im \ -

Hauptspeicher, Echte

physikalischer | Mt wer | [ Seitentabelle
AdrelSraum 220 Eintrage
\des Prozesses \ <10 Seiten
<+ﬂh}'h§ user | = I\AI—
address space 4 . 4 . ! . 1 . 1

Idee: Auch die Seitentabelle wird mit Paging verwaltet.

Der Wurzelknoten bleibt stets im Hauptspeicher.

Dies bewirkt 3 Speicherzugriffe je Adrel3rechnung,

bel 64 Bit Adressen sogar 3-4 Ebenen,

LaRkt sich damit eine akteptable Rechengeschwindigkeit erzielen ?

=> Hardwareunterstiitzung => Cacheing !
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Adrel3Ubersetzung bei 2-stufigem Paging

l

Offset

4-kbyte page
table {contains
1024 PTEs)

|
|

Virtual Address i
|

10 bits | 10 bits | 12 bits | Frame #
- i
]
i
|
I Rt page
table pir
|
|
|
|
|
|
1 + o
|
|
|
|
. Root page table
i (contains 1024 PTEs)
|
|
Program ! Paging Mechanism

|

Page
Frame

Y

Main Memory
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Cacheing ldee: merke

Hetarn to
Fanbled I nstruction

Antworten auf haufige
Anfragen

Hardware:

Translation Lookaside Buffer
(TLB) = Assoziativspeicher
speichert Zeilen der
Seitentabelle als Cache.

Der TLB wird zusatzlich
abgefragt, ggfs aktualisiert.

Der Ablauf muss noch um der
Seitenwechselmechanismus
bei vollem Speicher erweitert
werden.

Pagpe Fauli
Hund ing Bowtine

S Imstructs CPL
o Bead the Pape
from [N=k

CPU Activates
140 Hardware

Page Transferred
from Disk to
Main Memory

Wechsel-
verfahren




Virtual Address

Page # | Offset LCPU internj
Translation %
Lookaslde Buffer
— >
- »
> TLE hit
—
L
— »
e N
Einstufig,
Page Table | 7yyejstufig
dreistufig
TLE miss
miss ¥ l/
Frarneﬁ1 Offset
Real Address
Page fault

Secondary

Main Memory

Ml=et

}F

Valug

Hier setzt\

zunachst
L1/L2
|
Cache an! )

Abb. 8.7: Verwendung des TLBs
Achtung: bei ProzeBwechsel mull TLB geldscht werden!
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Source
file 1

Source
file 2

Assembler
or
Compiler

Schritte zum Laden eines Prozesses in den Speicher

Source
file 3

Executable
binary file

(load module)

Object
module 1
Object .
module 2 Linker
Object
module 3
Process
image in
memory

Loader

#® Compiler: Ubersetzt einzelnes Modul, erzeugt Adressraum fir Modul

# Linker: bindet Module zu Executable, bildet einheitlichen Adressraum
0,...,n Uber alle Module hinweg.

# Loader: plaziert ein ausfiihrbares Programm im physikalischen

Speicher, bindet Libraries.
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ProzeBmanagement -> E/A Management

N

%
Das Betriebssystem verdeckt weitgehend die Besonderheiten der

jeweiligen Hardwareeinheiten eines Rechners, insbesondere die
Vielzahl Ein-/Ausgabegerate (E/A Gerate, 1/0 Devices) werden hinter
weitgehend homogenen Programmierschnittstellen verborgen.

Fur die Realisierung bendétigt ein OS fur jeden Geratetyp eine passende
Steuerungssoftware (Geratetreiber, Device driver).

Aufgrund der grol3en Zeitunterschiede zwischen der Bearbeitung in der
CPU und in E/A Geraten erfolgt E/A typischerweise asynchron (z.B.
Direct memory access DMA), wodurch zusatzliche
Kommunikationsmaoglichkeiten erforderlich werden (Interrupts).

Wesentliche Ziele im OS Entwurf sind:

Effizienz & Allgemeingultigkeit, d.h. E/A muss mdglichst schnell sein
und eine einheitliche Sichtweise muf} die Programmierung von E/A
Funktionen und die Implementierung E/A Software kennzeichnen.

Typische Konzepte sind: Puffern, Caching
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Ubersicht

N

# Scheduling fur Einprozessorarchitekturen

= Unterscheidung nach Zeitskalen

= Algorithmen flr kurzfristiges Scheduling (Dispatching)
+ FCFS, RR, SPN, SRT, HRRN, FB

= Bsp: traditionelles Unix Scheduling

# Scheduling fur Mehrprozessorarchitekturen
# Realtime Scheduling

@ Bsp
s Linux, Unix SVR4, Windows 2000
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CPU Scheduling: Aufteilung der Zustande nach Scheduling

\p

(Fig. 9.2
Stallings)

Blocked

Short Term

Der langfristige Scheduler steuert den
Grad des Multiprogramming. Bei Batch
Processing ist die Menge anstehender
Aufgaben vorab bekannt, bzw neue Jobs
werden zunachst auf der Festplatte
gelagert ohne ein Prozelsimage zu
erzeugen. Er wird aktiv, wenn neue Jobs
eintreffen, ein bestehender terminiert
oder die CPU einige Zeit idle ist.
FUr eine gleichmalige Ressourcennutzung
kann eine Mischung aus E/A-lastigen
und CPU-lastigen Prozessen erwtnscht
sein.
Der mittelfristige Scheduler ist Teil der
Swap Funktion und reguliert ebenfalls
den Grad des Multiprogramming.
Der kurzfristige Scheduler (Dispatcher)
wird haufig aktiviert: bei Clock, E/A
Interrupts, Systemaufrufen und Signalen.
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Scheduling Algorithnmen fur kurzfristiges Scheduling

N

J
Kriterien

anwenderorientiert

= Turnaround Time, Umlaufzeit (fir Batch Jobs)

s Antwortzeiten bei interaktiven Prozessen, z.B. < 2 sec
s Deadlines/Endtermine

= Vorhersagbarkeit

systemorientiert (bei Mehrbenutzerbetrieb interessant)
= Durchsatz

= CPU Auslastung

= Fairness

» Berilcksichtigung von Prioritaten

= Ausgeglichene Nutzung von Ressourcen

Moglichkeiten
= Prioritaten
= Unterbrechungen
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Scheduling Algorithnmen fur kurzfristiges Scheduling
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# FCFS: First-come-first-served

= der ProzelR mit langster Wartezeit in der Ready Queue wird solange
ausgefuhrt, bis er blockiert

# RR: Round robin

m Zeitscheibenverfahren, Prozesse werden reihum jeweils fiir eine
festgelegte Zeitspanne (Zeitquantum) bearbeitet

# SPN: Shortest process next

m der Prozeld mit der klrzesten zu erwartenden Bearbeitungszeit wird ohne
Unterbrechung abgearbeitet

# SRN: Shortest remaining time
= unterbrechende Version von SPN, wahlt Prozeld mit der kirzesten zu
erwartenden Restbearbeitungszeit
# HRRN: Highest response ratio next
= wahlt den ProzelR mit groRtem Wert fur (w+s)/s, wobei w=Wartezeit,
s=erwartete Bedienzeit ist
#® FB: Feedback

= je langer Prozesse laufen, desto geringer wird ihre Prioritat. FB wahlt
innerhalb von Prioritatsklassen nach FCFS aus, auf unterster Stufe dann
RR, um Verhungern auszuschliessen.

48




Round Robin Besonderheiten

<r> Prozesse werden
spatestens nach K
Zeiteinheiten
unterbrochen, aus der
Ready Queue wird ein
Nachfolger gemaR FCFS
ausgewahlt:
Zeitscheibenverfahren

#® bewirkt kurze
Antwortzeiten fur
Kurzlaufer

# erfordert passende Wabhl
des Zeitquantums, Wert
sollte nah an typischer
Interaktionszeit liegen

#® CPU-lastige Prozesse
werden bevorzugt

@ Fairness wird ggfs durch
dynamische Prioritaten
ausgeglichen

, Zeitachse

Process allocated Interaction
time quantum complete

| VA

4 o >

Response time q-%
¥
+ »
Quantum

q

a) Zeitguantum > Interaktionszeit
b) Zeitguantum < Interaktionszeit

Process allocated Process Process allocated Interaction
time quantum preempted time quantum  complete

| ! |

[ WA IIIAIIIII I |
+ L >

q (Other processes run

&
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Beispiele fur Scheduling: LINUX

N

# basiert auf traditionellem UNIX Scheduling mit 3 Klassen
wg Echtzeitanforderungen

s SCHED_FIFO: Realtime Threads mit FIFO Scheduling und
Prioritaten, Unterbrechungen nur bei hoherpriorigen Threads,
Blockierung oder freiwilliger Aufgabe.

s SCHED RR: Realtime Threads mit RR Scheduling und Prioritaten
wie FIFO nur mit Zeitscheiben und entsprechenden Interrupts.

s SCHED OTHER: alle anderen Prozesse/Threads werden mit
Multilevel Feedback und RR behandelt. Prozesse haben eine
Basisprioritat und kdnnen vom Anwender zusatzlich noch mit nice
Innerhalb des zulassigen Prioritatsbereichs herabgestuft werden.
Naturlich werden Betriebssystemtasks bevorzugt behandelt.
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Beispiele fur Scheduling: UNIX SV R4

# Rangordnung:
m Realtime Prozesse vor Kernel- vor Usermode Prozessen behandelt

# Statischer Prioritatsscheduler mit Unterbrechungen und 160
Prioritatsstufen, in 3 Gruppen untertellt

# Preemption Points, um Kernelunterbrechungen zu ermdglichen, (safe
places in Kernelroutinen)

# RR fUr jede Prioritatsstufe

= im Bereich der Userprozesse sind Prioritaten dynamisch um CPU lastige
Prozesse nicht zu bevorzugen, Zeitscheiben flr niederpriorige Prozesse
werden dartberhinaus gréfier 10ms -> 100ms

Im Realtime Bereich sind Prioritdten und Zeitscheiben fest

N

[Bltmap
dgactmap | () | " .o [ 1] . s s [1]1]0]
diﬁpq |]59| LI |n_| . s » |2|1|ﬂ|
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Typische Schichten eines 1/0-Subsystems

N

L

Application program

Language runtime system

and library routines
] |

> =

V 11111111111111111

N

Bibliotheksfunktionen auf Systemaufrufe abbilden

v System call Z/

I 1/O control I/_‘ Geratetyp bestimmen, Treiber aufrufen

A

\4

Operating System

I Device driver

Treiber muss Geratespezifika kennen,
zur Ansteuerung des Gerates authorisiert sein

Abbildung abstrakter Geratefunktionen auf
Funktionen der Gerateschnittstelle

Device interface

A

\4

-\
\\\
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Festplatten Scheduling

N
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# Festplattenzugriffe sind etwa 4 Grélienordnungen langsamer als

Hauptspeicherzugriffe und der Abstand wird mit der technischen
Entwicklung groRer!

#® \Wegen des virtuellen Speichers und der dauerhaften Speicherung
von Datenmengen auf der Festplatte ist die Performance von
Festplatten als E/A Gerat besonders wichtig.

# Parameter flr die Performance eines Plattenzugriffs

m Suchzeit, 5-10ms: Zeit zur Positionierung des Schreib/Lesekopfes auf
dem richtigen Track, Zeiten flr Beschleunigung+ Bewegung+Justieren,

m Rotationsbedingte Latenzzeit, 3ms bei 10000 rpm: Zeit bis passender
Sektor den Schreib/Lesekopf passiert; etwa 1/2 Umdrehung

m Zugriffszeit T: abhangig von der Rotationsgeschwindigkeit

T=Db/rN flr b Bytes
bel N Bytes je Track, r Umdrehungen/s

Insgesamt: T, =T, + = + b
2r N 53




Scheduling Algorithmen flr Festplatten

N

# Random Scheduling als Benchmark liefert schlechteste
Performance wegen haufiger Suchzeiten

#® FCFS ist fair, nutzt jedoch nur sequentielles Auftreten, falls
dies zuféllig auftritt, bei vielen Prozessen wie Random

# Prioritatsscheduling, liegt aul’erhalb der Geratesteuerung,
konnte z.B. kurze interaktive Jobs bevorzugen

@ Last-In-first-out, gut bzgl Lokalitat, jedoch Risiko fur
Starvation bei hoher Last

Weitere Ansatze wahlen gezielt aus der Menge von wartenden
Anfragen anhand der Position und Datenmenge aus

@ Shortest-service-time-first wahlt Anfrage mit geringster
Suchzeit (Entfernung) aus, typische Greedy-Strategie, die
haufig gut funktioniert, jedoch globales Optimum nicht
garantieren kann. Achtung: Starvation mdglich!
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Disk Scheduling Algorithmen I
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# SCAN, maximiert Weg in einer Richtung

= verfolgt die aktuelle Bewegungsrichtung bis zum Ende, nimmt alle Anfrage
auf dem Weg soweit mdglich mit, dann rtickwarts.

= verhalt sich ahnlich zu SSTF jedoch kein Verhungern,
= nutzt jedoch Lokalitat weniger als SSTF und LIFO,

» bevorzugt Tracks am Rand und Jobs, die zuletzt eintreffen, falls sie auf den
aktuellen Track zugreifen.

#® C-SCAN (circular SCAN)
= Vverfolgt 1 Richtung bis zum Rand, dann ,Rucksprung®“ zum Anfang
Problem bei STTF, SCAN und C-SCAN: bei vielen Zugriffen auf 1 Track
mussen entfernte Zugriffe lange warten (,,arm stickiness")
® N-step-SCAN
m  Warteschlange in Segmente der LaAnge N unterteilt
= je Segment von N Jobs in der Schlange wird SCAN angewendet
s bei N=1 wie FIFO, bei grolien Werten fir N wie SCAN
® FSCAN

m 2 Warteschlangen, von denen eine abgearbeitet wird und in dieser Zeit
werden neue Anfragen in die andere Schlange verwiesen

| =4

n
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Dateimanagement

N
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Dateien bieten die Mdglichkeit, die Resultate eines
Programmes Uber das Ende des Prozesses hinaus
dauerhaft zu speichern.

Das Dateimanagement hat die Aufgabe, flr das logische
Konzept der Datel, das durch ein OS angeboten wird, zu
realisieren.

Typische Verwaltungsstrukturen sind baumartige
Directories, deren Wege von der Wurzel durch
verschiedene Unterdirectories bis zur konkreten Datel
einen eindeutigen Dateinamen ergeben, zu dem das OS
dann die zugehorigen Inhalte speichern muf3.

Anforderungen sind: Effizienz (bzgl Zeit und Platz),
Zuverlassigkeit.
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Dateimanagement, einige Aspekte

Physical blocks

Physical blocks

Records in main memory in secondary
File buffers storage (disk)
. Structure
Directory Access
management method Disk
Blocking scheduling
User & program » l l
comands Operation, File o Free storage
File name manipulation management
functions
File
allocation
User access
control
-« ~ >
File management concerns
o -

Operating system concerns
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Verteilte Systeme, Netzwerke
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Unterstltzung von Client/Server Architekturen durch ein
Betriebssystem:

= Message passing, zwischen Prozessen werden Nachrichten
Ubermittelt

= Remote Procedure Calls, Prozesse greifen auf Funktionen zu, die
nicht vom lokalen Rechner durchgefihrt werden, sondern an
einen externen Server weitergeleitet werden und dort ausgefiihrt
werden. Die Ergebnisse dieser Berechnungen missen nattrlich
Ubermittelt werden.

Vertellte Betriebssysteme gehen noch einen Schritt weiter,

sie werden auf einem Netzwerk realisiert und wirken wie
eine lokale ,virtuelle” Maschine. Sie erlauben die
Migration von Prozessen.
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Verteiltes Prozessmanagement
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#® Prozel3migration
= Mechanismen, Verhandlung, Abschiebung

@ Vertellter globaler Zustand
= Vverteilter Schnappschull und Konsistenz
= Algorithmus als Grundlage fur viele Verteilte Algorithmen

@ Vertellter wechselseitiger Ausschluf3
= Wichtiger Basisalgorithmus: Zeitstempelverfahren (mit Zahlern)
=> konsistente Reihenfolge von Ereignissen uber alle Knoten
= Vverteilte Warteschlange

#® Vertellter Deadlock

= Dbei der Ressourcenbelegung
= bei der Nachrichtenibermittlung

99




N

Zusammenfassung

%
&

@

Einflhrung: Ein Betriebssystem - Was ist das ?
m  Software, Ablauf von Programmen, virtuelle Maschine, kapselt Hardware
= Architektur: monolithisch, monolithischer Kernel, Schichten, Mikrokernel
Prozelmanagement
m Prozesse, Threads, User-Level Threads, Kernel-Level Threads, Java
m  Wechselseitiger Ausschlul3, Semaphore, Monitor
m Deadlocks (4 Bedingungen), Starvation
Speicher Management
m einfache Speicherverwaltung, logische vs physikalische Adressen
m Virtueller Speicher, Paging, Adressrechnung, Seitentabellen, TLB
Prozessor Scheduling
= Time-sharing vs Realtime, Scheduling bei 1 CPU, mehreren CPUs
s Scheduling Algorithmen: FCFS, RR, SPN, SRN, HRRN, FB
E/A Management, Festplattenscheduling
= Schichtenmodell, SCAN Verfahren fur Platten, RAID Systeme
Datei Management
= Dateiarten, Records, Blocke, Unix: Inode

Netzwerke und Algorithmen im verteilten Prozessmanagement
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